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smedjebacken.se for Smedjebackens kommun
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Revidering informationssékerhetspolicy

Kommunfullmé&ktiges beslut

Reviderad informationssékerhetspolicy, daterad 20 september 2019, antas. Policyn
ersatter den tidigare informationssékerhetspolicyn, antagen av kommunfullmaktige den
12 december 2016 § 97.

Arendebeskrivning

Informationssakerhet ar en del av kommunens sékerhetsarbete. Information ar vardefullt
och behdver skyddas efter behov. Ett bra informationssakerhetsarbete ar en forutséattning
for effektiv och korrekt informationshantering. Detta skapar fortroende bade inom och
utanfor organisationen.

Arbetet med revidering av informationssékerhetspolicyn har gjorts i samarbete med
Ludvika kommun for att underlatta arbetet i den framtida IT-organisationen och den
gemensamma ndmnden. Tanken &r att samarbetet kring informationssakerhet ska
fordjupas och utokas.

Informationssékerhetspolicyn har stdmts av i kommunchefens ledningsgrupp.

Beroende pa ambitionsniva kommer fortsatt arbete med framtagande av konkretisering av
kompletterande styrdokument, rutiner for uppfoljning och rapportering av
informationssékerhetsarbetet och att stalla krav pa engagemang och ekonomiska resurser
i kommunkoncernen.

| ett forsta skede krévs personalresurser och kompentens for framtagande av
konkretiserande dokument. Detta beddms rymmas i befintlig budget.

I nésta steg, nér utforligare vagledande dokument ar fardiga behdver koncernen arbeta
vidare med hard- och mjukvaror for att hoja den digitala informationssakerheten kring e-
post, verksamhetssystem med mera.

Kostnader kring hanteringen av information pa papper kan komma att 6ka, sasom
forbattrat passagesystem pa arkivlokaler, lasbara dokumentskap i kontor och korridorer
samt destruktion av information pa papper.

Yrkanden
Helena Andersson (S) yrkar bifall till kommunstyrelsens forslag.
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1. Inledning

Denna informationssakerhetspolicy géller for informationssakerhet inom Smedjebackens
kommun. Informationssakerhet omfattar hela organisationens verksamhet och all information
oavsett om den finns i datorer eller pa papper. Alla kommunens verksamheter omfattas av
policyn, vilket medfor att det inte finns utrymme att besluta om lokala regler som avviker fran
denna.

Informationssékerhetspolicyn &r ett 6vergripande dokument som redovisar
kommunfullmaktiges viljeinriktning och mal for informationssékerhetsarbetet samt hur
ansvaret i dessa fragor ar fordelat. Underliggande styrdokument konkretiserar denna
informationssékerhetspolicy.

2. Informationssékerhet
Information finns i alla kommunens verksamheter och handlar om allt vi gor, exempelvis om

var personal, vara tjanster, var ekonomi och det omgivande samhallet med medborgare,
foretag och foreningar. Information ar darfor en av kommunens viktigaste tillgangar.

Informationssakerhet omfattar information i alla dess former och oavsett hur information
lagras, bearbetas och kommuniceras. Information kan till exempel vara i form av text, ljud,
bilder och film, och kan hanteras med stod av IT, papper eller direkt av oss manniskor i form
av tal.

Informationssékerhet handlar om att ge informationen ratt skydd och omfattar:

Konfidentialitet
Att informationen skyddas mot obehérig insyn

Riktighet

Att informationen skyddas mot oonskad férandring

Tillgénglighet

Att information gors atkomlig for behorig personal vid ratt tillfalle.

3. Syfte

Syftet med informationssékerhetspolicyn &r att skydda kommunen mot forlust av information
och oavsiktlig eller obehorig forandring av den. Syftet ar ocksa att sakra tillgangligheten av
informationen for behdriga anvandare nér de behover den. Manga kommunala verksamheter
hanterar exempelvis information som ror enskilda ménniskors sociala, medicinska eller andra
personliga forhallanden. Felaktig hantering av denna typ av information kan orsaka mycket
stora skador for enskilda medborgare och organisationen som helhet.
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4. Mal

Malet for ett aktivt, systematiskt och standigt pagaende informationssakerhetsarbete ar att:
- Uppratta ett hogt fortroende hos medborgarna samt skydda den personliga integriteten
- Sékerstélla att ratt information finns tillganglig for ratt person vid ratt tillfalle

- Forhindra eller minska effekter av storningar och skador samt skydda informationen
och system mot bedémda hot

- All personal har skyldighet att uppméarksamma och rapportera héndelser som kan
paverka sakerheten for kommunens information.

5. Ansvar

Ansvaret for utvecklingen av informationssakerhetsarbetet ligger hos kommunstyrelsen.
Respektive namnd/styrelse har ansvar for informationssékerhetsarbetet inom eget
verksamhetsomrade.

Ansvaret for informationssékerheten foljer det ordinarie verksamhetsansvaret. Kommunens
informationssakerhetsansvarige fungerar som stod till kommunens verksamheter att fullfolja
informationssakerhetsansvaret. Roller och ansvar beskrivs utforligare i riktlinjer for
informationssékerhet.

6. Uppfdljning och rapportering

Respektive ndmnd/styrelse ska folja upp informationssakerhetsarbetet inom egen verksamhet.

Efterlevnaden av informationssékerhetspolicyn och riktlinjer for informationssékerhet ska
foljas upp och vid behov revideras.

Informationssakerhetsansvarig ska i borjan av varje ar rapportera foregaende ars lage och
status gallande informationssakerhet till kommunchefen och kommunstyrelsen. Sarskilda
skal, som exempelvis allvarliga incidenter, brister eller behov, kan motivera ytterligare
rapporteringar.
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