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Kommunstyrelsens beslut
Risk- och sarbarhetsanalys for Smedjebackens kommun 2023-2026 godkanns.

Arendebeskrivning

Alla svenska kommuner ar skyldiga enligt Lag (2006:544) om kommuners och regioners
atgarder infor och vid extraordinéra handelser i fredstid och hojd beredskap att uppratta
en risk- och sarbarhetsanalys varje ny mandatperiod. Risk- och sarbarhetsanalysen utgor
grunden for kommunens krisberedskap.

Kommunens dvergripande analys for ar 2023 beskriver metod, arbetsprocess, bedomda
typhandelser, bedomning av sannolikhet och konsekvenser samt atgardsbehov som riktar
sig till en koncerndévergripande niva.

Under framtagandet av risk-, och sarbarhetsanalysen har representanter

fran kommunens olika forvaltningar och bolag deltagit i arbetet. Samtliga forvaltningar
och bolag forvantas bidra i arbetet utifran eget verksamhetsomrade. Samtliga typrisker ska
behandlas under innevarande mandatperiod. Kommunchef samordnar arbetet.
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1 Inledning

Dokumentet beskriver de risker och sarbarheter i Smedjebackens kommun som har
identifierats och analyserats och utgér kommuns risk- och sarbarhetsanalys, RSA.

1.1 Syfte och mal

Syftet dr att starka mojligheterna till att uppratthalla samhallsviktig verksamhet i kommunen
genom att minska sarbarheten. Analysen utgor beslutsunderlag for kommunens beslutsfattare
och verksamhetsansvariga. Den &r dven ett underlag for kommunikation om samhallets risker
till allménheten och anstéllda samt ett underlag for samhéllsplanering och utbildning i
kommunen. Den bidrar aven till samlade regionala och nationella lagesbilder.

Malet &r att resultatet ska ligga till grund for forebyggande atgarder, planering, utbildningar
och évningar i syfte att starka kommunens formaga att hantera kriser och minska sarbarheter.

1.1.1 Malgrupp

Malgruppen for analysen ar framst fortroendevalda, medarbetare, naringsliv, civilsamhélle,
allménhet och Lansstyrelsen Dalarna.

1.2 Uppdraget

Enligt Lagen om extraordinéra hédndelser, LEH och 6verenskommelsen om kommunernas
krisberedskap ska kommunen bedriva ett systematiskt arbete med risk- och sarbarhetsanalys
avseende det geografiska omradesansvaret, kommunens organisation samt berérda
kommunala bolag.

Kommunen ska varje mandatperiod analysera vilka extraordinédra handelser i fredstid, hjd
beredskap och krigstid som kan intraffa. | arbetet ingar att systematiskt identifiera, analysera
och dokumentera allvarliga hot och risker. Arbetet anpassas till kommunens behov och
forutsattningar. Resultatet véarderas, sammanstéllas och redovisas till Lansstyrelsen Dalarna.

1.3 Arbetsprocess for risk och sarbarhetsarbetet

Denna risk- och sarbarhetsanalys har utformats i enlighet med Myndigheten for
samhéllsskydd och beredskaps foreskrifter om kommuners risk- och
sarbarhetsanalyser®.Arbetet foljer d&ven den vigledning som Lansstyrelsen Dalarna ger.
| arbetet &r kommunens ndmnder, forvaltningar och bolag delaktiga. Naringslivet och
civilsamhéllet ar ocksa viktiga aktorer i arbetet.

L MSBFS 2015:5 foreskrifter och allméinna rdd om kommuners risk- och sarbarhetsanalyser
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https://www.msb.se/sv/regler/gallande-regler/krisberedskap-och-informationssakerhet/msbfs-20155/

Metodstod som anvants vid identifiering av samhéllsviktig verksamhet inom kommunens
geografiska omrade samt vid identifierade kritiska beroenden for kommunens samhallsviktiga
verksamhet anvands publikationer fran MSB, 2.

1.4 De interna, externa och privata aktérer som deltagit i arbetet

Representanter fran kommunchefens ledningsgrupp, kansli, riskhanteringsgruppen,
omsorgsforvaltningen, medicinsk ansvarig sjukskoterska, samhallsbyggnadsforvaltningen,
raddningstjansten, kommunens bolag och IT-center.

1.5 Sekretess samt spridning av materialet

Huvudregeln enligt offentlighetsprincipen dar att offentliga aktérers risk- och
sarbarhetsanalyser i sa stor utstrackning som mojligt ska vara offentliga®.

For att informationen i risk- och sarbarhetsanalysen inte ska innebéra skada for aktdren, den
enskilda eller samhéllet i stort kan den behdva begrénsas. For att genomfdra en begrénsning
av informationen i analysen behdver aktoren identifiera uppgifter som skulle kunna medféra
att aktorens, den enskildas eller samhallets sédkerhet skulle kunna aventyras. Det kan
exempelvis vara:

e information om stabers uthallighet

e information om gréanssattande tekniska faktorer (sasom brist pa kapacitet och redundans i
kritiska system)

o detaljerade beskrivningar av beroendeforhallanden, exempelvis till specifika leverantorer

e detaljerade beskrivningar av hur myndigheten och dess personal ska agera i en situation av
kris eller svar pafrestning

e specifik information om olika slags kritiska anldggningar, exempelvis geografisk
placering av beredskapsanlaggningar

Information som innehaller nagot av exemplen ovan &r utelamnas ur risk- och
sarbarhetsanalysen.

Vid nya foreskrifter kommer risk- och sarbarhetsanalysernas innehall anpassas darefter.

2 |dentifiering av samhallsviktig verksamhet : metod (msb.se)

3 Offentlighets- och sekretesslagen (2009:400) 18 kap. 138.
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https://www.msb.se/sv/publikationer/vagledning-for-identifiering-av-samhallsviktig-verksamhet2/

1.6 Fdorfattningar som beaktats i redovisningen av risk-och
sarbarhetsanalysen

Lag (2006:544) om kommuners och regioners atgarder infér och vid extraordindra handelser i
fredstid och hojd beredskap, LEH

Forordning (2006:637) om kommuners och regioners atgarder infor och vid extraordinara
handelser i fredstid och hojd beredskap, FEH

Myndigheten for samhallsskydd och beredskaps foreskrift (MSBFS 2015:5) om kommuners
och regioners risk- och sarbarhetsanalyser

2 Allman beskrivning av kommunen och dess geografiska
omrade

Smedjebackens kommun &r en kommun beldgen i Dalarnas 1an. Kommunen k&nnetecknas
av narhet, vatten och utveckling. Det finns 2 storre tatorter i Smedjebackens kommun och ett
flertal byar. Centralorten &r Smedjebacken. Soderbarke &r den nast storsta orten. Kommunen
omfattar en area av 948 kvadratkilometer. Smedjebacken &r den sydligaste kommunen i
Dalarnas 1an. Smedjebacken klassas som en tatortsnéra landsbygd.

Kommunen ar till storsta delen belagen vid Kolbacksans vattensystem. Fran Smedjebackens
hamn i sjon Barken kan man med bt ta sig till Malaren genom Strémsholms kanal.

Folkméangden uppgick 2023-01-20 till 10 933 personer. Pa sommarhalvaret 6kar befolkningen
da det finns drygt 1 900 fritidshus i kommunen. Utifran SCB:s prognos av befolkningen ar
berdkningen att befolkningen i Smedjebackens kommun kommer att vara i stort sett
oforandrad framover.

Smedjebacken dr en kommun i standig utveckling, dar vart rika kulturarv ocksa ar var nutid.
Kommunen &r naturskon och rik pa vatten med maojlighet till sjonara boende, fantastiska
rekreationsomraden och friluftsliv. Attraktivt boende finns i hela kommunen och den storsta
koncentrationen av bebyggelse finns langs Barkensjoarna i straket mellan Ludvika och
Fagersta. Vattnet bidrar till ett rikt bat- och sjéliv.

Det har skett en 6kning av bostadsbestandet i kommunen. Ar 2022 har kommunen 3 831
smahus, 1 361 flerbostadshus, 229 specialbostader och 30 dvriga hus. Det storsta 6kningen ar
bland flerbostadshus med en 6kning pa 92 lagenheter, nast storst 6kning ar bland smahus med
en okning pa 72 smahus sedan ar 2015. Uppemot 70 % av befolkningen i kommunen bor i
smahus med aganderatt, som ar den vanligaste boendeformen i kommunen. 19 % bor i
flerbostadshus.

| kommunen finns 6ver 1 000 registrerade foretag. Stal- och verkstadsindustrin &ar den
dominerande néringen i kommunen. Den storsta privata arbetsgivaren & Ovako Bar AB
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(Smedjebackens valsverk). Senaste storre etablering ar Hitachi Energys
produktionsanlaggning i Smedjebackens tatort. Tjanstesektorn liksom besdksnaringen ar
valrepresenterad med manga foretag inom olika branscher. Nettoutpendlingen fran
kommunen &r ca 1 200 personer per dag, framst till Ludvika.

2.1 Kommunens ¢vergripande mal och vision
Kommunfullméktige har faststallt sex évergripande mal fér kommunen

En kommun for alla

En hallbar ekokommun
Attraktiv boendekommun
Hog sysselsattning

Stark ekonomi

Vélfard med hog kvalitet

Kommunens vision ar att Smedjebackens ska vara en valkomnande kommun med
engagemang, trygghet och framtidstro.

2.2  Kommunens roll

Kommunens uppdrag utgar fran regeringsformen och beskrivs i kommunallagen samt i ett
antal speciallagar. Kommunen ska tillvarata kommuninnevanarnas intressen i forsta hand
inom de lagreglerade omradena och aven tillgodose intressen inom omraden som skapar
livskvalitet och mervérde for de som bor och vistas i kommunen.



2.3  Kommunens verksamheter

Smedjebackens kommuns organisation fran 1 januari 2023.

Kommunfullméktige —
Kommunstyrelsens
— Kommunstyrelse — o TV_
forvaltning

Kommunrevision

Valndmnd
Kultur- och . - .
— . . Samhallsbyggnadsforvaltnin,
samhallsbyggnadsnamnd vee e
Kommunala bolag:
Smedjebackens
kemmuns Omsorgsnamnd — Omsorgsférvaltning
forvaltnings AB
Birkehus AB S Fa m!lje— Df:h . Fa_milje: och .
Energi AB utbildningsndamnd utbildningsférvaltning
smedjebacken Weif;"t‘:::zk"'" e Miljo- och byggnadsnamnd Samhallsbyggnadsforvaltning
LR Atervinning AB

Kommunalférbund: Gemensamma namnder:

ATL-nadmnden Hjélpmedelsndmnden
Vardkommun: Falun Vardkommun: Region Dalama

Barken Vatten &

Atervinning AB

Vasterbergslagens

utbildningsférbund (VBU)
Kommunalférbund med Ludvika

Overfsrmyndamamnd Spraktolkndmnd
Vardkommun: Borlange Vardkommun: Borlange

Gemensam servicendmnd Véastmanland-Dalarna I6nendmnd

Kulturskola vardkommun: Ludvika Vardkommun: Norberg

2.4 Kommunens krisledning

I kommunen finns vid behov en krisledning som fullgor uppgifter under extraordinéra
handelser. Syftet ar da att sakerstalla samhéllsviktig verksamhet och kunna leda kommunens
verksamheter vid storre olyckshandelser, extraordinara handelser, svara pafrestningar eller vid
hojd beredskap.

Krisledningsorganisationen bestar av krisledningsnamnd, strategisk krisledning samt
krisledningsstab. Kommunfullméktige har antagit ett reglemente for krisledningsnamnden.
Kommunstyrelsen har antagit en krisledningsplan som ska tillampas vid ledning och
samordning av extraordinar handelse.

Kommunens krishantering bygger pa tre principer.

Ansvarsprincipen som innebdr att den som har ansvar for en verksamhet under normala
forhallanden ska ha motsvarande ansvar under kris- och krigssituationer. Likhetsprincipen
vilken innebar att verksamhetsorganisation och lokalisering sa langt som mojligt ska
overensstamma i fred, kris och krig. Narhetsprincipen innebér att kriser ska hanteras pa lagsta
mojliga niva i samhallet.



2.5 Kommunala samverkansformer

Inom den kommunala krisorganisationen finns ett antal samverkansformer, beroende pa
handelse. Inom exempelvis ramen for styrgruppen for social hallbarhet finns BRA, det lokala
brottsforebyggande radet. Radet leds av kommunstyrelsens ordférande. Ovriga som ingar i
radet ar namndordforanden, oppositionsrad, trygghetschef, IFO-chef, forvaltningschefer,
kommunchef och kommunpolis.

Genom FAS-moten, forebyggande arbete i samverkan, gors manatliga lagesbilder. Malet ar
att fa en verblick dver den lokala problemsituationen for att kunna satta in relevanta atgarder.
Vid behov gors en DAP, en fordjupad analys. Kommunens lagesbild skickas sedan till
Lansstyrelsen Dalarna for sammanstélining.

Riskhanteringsgruppen bestar av representanter fran kommunens olika verksamheter,
civilsamhélle och naringsliv. Gruppen svarar for trygghetsvandringar i kommunen.

Kommunen har inrattat krisstod for att kunna ge stod till kommunens invanare vid en allvarlig
handelse. Det 6vergripande malet for krisstodet ar att genom stodinsatser vid olyckor eller
katastrofer forebygga psykisk ohélsa for direkt och indirekt drabbade.

Det finns en ledningsgrupp som bestar av personal fran kommunens forvaltningar, polis,
Svenska kyrkan samt Region Dalarna. Det finns tva stodgrupper i kommunen, en i
Smedjebacken och en i Sdderbarke. Stodgrupperna bestar av ett antal individer som vid larm
fran ledningsgruppen upprattar respektive stodcenter. Raddningstjansten samordnar
krisstodet.

Kommunen har en vél fungerande FRG-verksamhet (frivillig resursgrupp). Senaste aren har
FRG varit involverade i ett antal handelser bade inom som utanfér kommunen. Namnas kan
den stora skogsbranden 2018 i Alvdalen, pandemin 2021 samt eftersok av férsvunna personer
i regionen. FRG samordnas av raddningstjénsten.

Smedjebackens kommun medverkar veckovis vid den regionala samverkanskonferensen som
halls via rakel med Lansstyrelsen. Smedjebacken har dven en lokal samverkanskonferens som
halls via rakel. Den genomfdrs veckovis med representanter fran kommunens verksamheter.
Smedjebackens kommun medverkar arligen vid Lansstyrelsens krisberedskapsdagar samt
medverkar vid de regionala évningar som anordnas.

Raddningstjansten har samverkansavtal med féljande nérliggande raddningstjénster géallande
raddningsinsatser: Skinnskattebergs kommun, Raddningstjansten Dala Mitt RDM samt Sodra
Dalarnas raddningstjanstforbund SDR. Smedjebacken har avtal med Raddningstjansten Dala
Mitt RDM géllande Insatsledare IL och med R&ddning i Samverkan, RiS, gallande
Vakthavande Raddningschef VRC, Larmbefél LB, Vakthavande befal VB och Regional
Insatsledare RIL.



3 ldentifierad samhallsviktiga verksamheter inom
kommunens geografiska omrade?

3.1 Sambhallsviktig verksamhet

Med samhallsviktig verksamhet menas verksamhet, tjanst eller infrastruktur som uppréatthaller
eller sékerstéller samhéallsfunktioner som dr nddvandiga for samhallets grundldggande behov,
vérden eller sakerhet.

Foljande samhallssektorer har identifierats som samhallsviktig verksamhet®.

Barnomsorg och utbildning
Dricksvattenforsorjning, avlopp och avfall
Ekonomisk sékerhet
Energiforsorjning
Finansiella tjanster
Handel och industri
Halsa, vard och omsorg
Information och kommunikation
Livsmedelsforsorjning
. Offentlig forvaltning
. Ordning och sékerhet
. Personalfdrsorjning
. R&ddningstjanst och skydd av civilbefolkningen
. Transporter

©COoNoOOA~EWLNE

L el
A WNPRERO

4 uppdaterad-definition-samhallsviktig-verksamhet.pdf (msb.se)
5 |dentifiering av samhéllsviktig verksamhet : lista med viktiga samhéallsfunktioner (msb.se)
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https://www.msb.se/contentassets/75e789d780c741cd9c8621eac846ec21/uppdaterad-definition-samhallsviktig-verksamhet.pdf
https://www.msb.se/sv/publikationer/identifiering-av-samhallsviktig-verksamhet--lista-med-viktiga-samhallsfunktioner/

4 ldentifierade och analyserade risker for kommunen och
kommunens geografiska omrade

4.1 Metod

Metoden i arbetet har bestatt av riskidentifiering, riskanalys och riskvardering.
Riskidentifiering syftar till att identifiera extraordinara handelser och foérhallanden inom
kommunens egen verksamhet och det geografiska omradet som innebér ett hot eller en risk.
Riskanalysen utgar fran ett urval av de identifierade riskerna. De utvalda riskerna utvecklas
till mer utforligt beskrivna riskscenarier. Riskanalysen innehaller dven en vardering av hur
sannolikt det ar att scenariot ska intréffa och vilka direkta konsekvenser som det medfor.

MSB:s vagledning for risk- och sarbarhetsanalyser® har anvants for att beddma sannolikhet
och konsekvens.

4.1.1 Beddmning av sannolikheten for en handelse

Vid riskanalysen har fokus varit pa handelser som far konsekvenser for samhallet i stort. Det
ar manga ganger svart att utga ifran statistiska kéllor nar sannolikheten for en viss handelse
ska bedémas. Inom vissa riskomraden ar metoderna battre utvecklade an inom andra. Ett
sadant exempel géller flodena i vattendrag, sjéar och alvar dar man har ett system for
bedémning av hur ofta en viss vattenniva kan forvantas upptrada. Det bygger pa historiska
matdata och statistiska metoder.

For att kunna gora nagorlunda strukturerade bedémningar av sannolikheten anvands féljande
rankingskala.

Skala for Sannolikhetsbeddmning

Sannolikhet Tid

=1 per 1-10 ar
4 |Hég 1 per 10-50 ar
3 |Medelhig 1 per 50-100 &r
2 |Lag 1 per 100—-1000 &r
1 |Mycketlag <1 per 1000 &r
Figur 1

6 Vagledning for risk- och sérbarhetsanalyser (msb.se)
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https://www.msb.se/ribdata/filer/pdf/25893.pdf

4.1.2 Beddmning av konsekvensen for en handelse

For sannolikhetsbedémningen anvands MSB:s konsekvensskala for att ge en béttre och ett

mer systematiskt forhallningsatt.

Skala for konsekvensbeddmning

Konsekvens B:y_:lommng {en eller flera av
foljande)

Katastrofala

_..storningar i samhallets funktionalitet
_.effekter pd manniskors liv och hilsa
_.effekter pd ekonomiska virden och miljd
_..effekter pd demokrati, rittssikerhet och
manskliga fri- och rattigheter
_.effekter for nationell suverdnitet

Mycket allvarliga
_..stérningar i samhallets funktionalitet
_effekter p& manniskors liv och hilsa
_effekter pa ekonomiska virden och miljé
_effekter pd demokrati, rittssikerhet och
manskliga fri- och rattigheter

_..effekter for nationell suverdnitet

allvarliga

Mycket
begransade

Konsekvens Beddmning (en eller flera av foljande)

Begransade

_..starningar i samhallets funktionalitet
_.effekter pd ménniskors liv och hilsa
_.effekter pd ekonomiska varden och miljs
_..effekter pd demokrati, réttssdkerhet och
manskliga fri- och rattigheter
_..effekter for nationell suverdnitet

Mycket begransade

__stirningar i samhallets funktionalitet _ effekter pa
manniskors liv och hdlsa

_.effekter pa ekonomiska varden och miljs .__effekter
pa demokrati, rattssdkerhet och manskliga fri- och
rattigheter

_..effekter for nationell suverdnitet

Betydande

_..storningar i samhallets funktionalitet
_..effekter pd manniskars liv och hilsa
_.effekter pd ekonomiska varden och miljd
_effekter pa demokrati, rattssakerhet och
manskliga fri- och rattigheter

_..effekter fér nationell suverdnitet

3 Allvarliga

Figur 2
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4.2 Typhandelser

Foljande typhandelser har identifierats som risker i Smedjebackens kommun.

Naturolyckor och extrema vaderhandelser
Varmebolja

Oversvamning

Skyfall

Ras och skred

Skogsbrand

Storbrand

ok wdE

Andra olyckor

7. Sma och medelstora olyckor

8. Anléggningar med hantering av farliga &mnen
9. Farligt gods

10. Allvarlig handelse i publikt omrade

11. Stor trafikolycka (tag/vag/flyg/bat)

Teknisk infrastruktur och forsérjningssystem

12. Storningar i dricksvattenforsorjningen och avloppssystem
13. Storningar i livsmedelsforsorjningen

14. Storningar i elforsorjningen

15. Storningar i elektroniska kommunikationer

16. Informationssakerhet och it-angrepp

Antagonistiska hot och social oro
17. Flyktingstrdmmar

18. Hot och pagaende dodligt vald
19. Social oro

20. Totalforsvar

Sjukdomar
21. Epidemi/pandemi/zoonos
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4.3

Riskmatris for typhandelse

Typhéndelserna har efter analys och vérdering placerats i riskmatris.

. Vérmebdlja

. Stérningar i
dricksvattenf
orsérjningen/
avloppshante
ring

. Informations
sékerhet och
it-angrepp
(webbattack,

ransomware)

O e )

. Epidemi/Pan
demi/zoonos

—

-

. Anlaggning
med
hantering av
farliga &mnen

. Storningar i
elforsorjninge
n (effektbrist)

. Storning i
elektroniska
kommunikati
oner (Avbrott
i
infrastruktur)

-Flyktingstrémmar

O s )

o Skyfall

. Ras och skred

\

. Storningar i
elforsérjning
en (avbrott i
lokalt nat)

. Social oro

\ J

- J

(. )

Skogsbrand

. Storbrand
Storningar i
livsmedelsfo
rsérjningen

. Storningar i
elforsérjning
en

. Stor
trafikolycka

O i )

. Hot och
pégéende
dodligt vald

. Transport av
farligt gods

—

. Oversvamni
ng

. Allvarlig
héndelse i

publikt
omrade
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5 Behov av atgarder med anledning av risk- och
sarbarhetsanalysens resultat

5.1 Atgéarder for identifierade riskomraden

Utifran risk- och sarbarhetsanalysens resultat har atgardsbehov identifierats for att minimera
riskerna. I analysen var typhéndelsen “totalférsvar” den som beddmts med hogst risk och
storst konsekvens for kommunen, sannolikheten ar svarbedémd i nuvarande
sékerhetspolitiska lage. Typhandelsen totalférsvar” har bedémts som rdd. Typhéndelsen &r
darfor prioriterad att arbeta vidare med for att minska konsekvenserna.

Typhéndelserna hot och pagaende daédligt vald, storningar i elforsérjningen, stérningar i
dricksvattenforsorjning dr bedémda som gula och behéver prioriteras. Ovriga typhandelser
arbetas med i kommunens linjeorganisation.

Samtliga forvaltningar forvantas bidra i arbetet utifran sitt eget verksamhetsomrade. Samtliga
typrisker ska behandlas under innevarande mandatperiod. Kommunchef samordnar arbetet.

Aktivitet Tid
Uppdaterade beredskapsplaner och 2024
krigsorganisation

Typhéndelser

Ledning och samverkan 2024
Forsorjningsberedskap 2025
Starkt informations- och cybersakerhet | 2025
Ge och ta emot stod for att kunna agera | 2026
samordnat och tillsammans
Forsvarsvilja 2026

Hot och pagaende | Skapa medvetenhet och uthilda 2024-2025
dodligt vald kommunens hégstadieskolor®
Storningar i Implementering av NIS 2 och Uppstart
elforsorjning sékerhetsskydd under 2024
Storningar i Framtagning av nddvattenplan 2024-2025
dricksvatten-
forsérjning Implementering av NIS 2 och

sékerhetsskydd

" handlingskraft.pdf (forsvarsmakten.se)
8 Valdshandlingar med stora konsekvenser i skolan — ny vagledning ger stdd till ansvariga (msb.se)
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https://www.forsvarsmakten.se/siteassets/2-om-forsvarsmakten/dokument/handlingskraft.pdf
https://www.msb.se/sv/aktuellt/nyheter/2023/juni/valdshandlingar-med-stora-konsekvenser-i-skolan--ny-vagledning-ger-stod-till-ansvariga/?utm_campaign=MSB:s%20nyhetsbrev&utm_content=MSB:s%20nyhetsbrev&utm_medium=email&utm_source=MSB:s%20nyhetsbrev%202023
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