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Revidering av sakerhetsskyddsplan

Kommunstyrelsens beslut
Reviderad sikerhetsskyddsplan antas.

Arendebeskrivning
En 6versyn av kommunens sékerhetsskyddsplan har gjorts. Nuvarande plan &r antagen av
kommunstyrelsen 2019-09-03 § 82. Tva fordndringar foreslés.

Sakerhetsskyddschefen dr enligt planen direkt understilld kommunchefen men utses
enligt planen idag av kommunstyrelsen. For att fa en enhetlighet och tydlighet forslés att
kommunchefen far i uppdrag att utse dven sikerhetsskyddschef och bitradande
sdkerhetsskyddschef.

Vidare har Rikspolisstyrelsens foreskrift RPSFS 2004:11 ersatts av Sékerhetspolisens
foreskrift om sdkerhetsskydd PMFS 2022:1, punkt 14 i dokument foreslas darfor
uppdateras.

Planen kommer under 2023 ses 0ver pa nytt, da det ska goras varje ny mandatperiod.
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1. Omfattning och syfte

Enligt sdkerhetsskyddslagen (2018:585) och sédkerhetsskyddsforordningen (2018:658) ska
kommunen medverka i arbetet med att skydda rikets sdkerhet och forebygga terroristbrott.

Lagen och forordningen reglerar kommunens ansvar vad giller:

- skydd mot spioneri, sabotage och andra brott som kan hota rikets sékerhet

- skydd i andra fall av uppgifter som omfattas av sekretess och som ror Sveriges sikerhet
- skydd mot brott som innebédr anvandning av véld, hot eller tving for politiska syften
(terroristbrott) &ven om brotten inte hotar rikets sdkerhet.

Kommunens sékerhetsskyddsarbete ska forebygga:

1. Att uppgifter som omfattas av sekretess och ror Sveriges sakerhet obehorigen rojs, dndras
eller forstors (informationssidkerhet)

2. Att obehoriga far tilltrade till platser dér de kan {2 tillgang till uppgifter som avses 1
punkten 1 eller diar verksamhet som har betydelse for rikets sédkerhet bedrivs
(tilltradesbegriansning)

3. Att personer som inte dr pélitliga frén sdkerhetssynpunkt deltar i verksamhet som har
betydelse for rikets sidkerhet (sdkerhetsprovning).

Hos kommunen ska det finnas en sdkerhetsskyddschef som ar direkt understélld
myndighetens chef, det vill siga kommunchefen. Det ska dven finnas en bitrddande
sikerhetsskyddschef. Kommunchefen utser sdkerhetsskyddschef och bitradande
sikerhetsskyddschef.

2. Siakerhetsanalys

I kommunen ska det finnas sdkerhetsskydd som behdvs med hénsyn till verksamhetens art,
omfattning och dvriga omsténdigheter.
Sakerhetsbestimmelserna innefattar &ven bolag i kommunen.

Myndigheter, och andra som sékerhetsskyddsforordningen géller for, skall undersoka vilka
uppgifter i deras verksamhet som skall héllas hemliga med hénsyn till Sveriges sékerhet och
vilka anldggningar som kréver ett sdkerhetsskydd med hénsyn till Sveriges sékerhet eller
skyddet mot terrorism. Resultatet av denna undersokning (sidkerhetsanalys) skall
dokumenteras.
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3. Behorighet att ta del av hemlig handling

Enbart personal som

- bedoms palitlig fran sdkerhetssynpunkt

- har tillrdckliga kunskaper om sikerhetsskydd och

- behover uppgifterna for sitt arbete 1 den verksamhet dar de hemliga uppgifterna forekommer
far ta del av information som omfattas av sdkerhetsskydd.

Personal ska enbart ha tillgang till den information som &r nddvéndig for att fullgéra den egna
arbetsuppgiften. Den som far ta del av sekretessbelagd information ska informeras om
géllande sekretessbestimmelser.

4. Hantering av hemliga handlingar som omfattas av sikerhetsskydd

En hemlig handling ska alltid registreras. Detta ska ske i kommunens drendehanteringssystem.
I diariet ska inforas en anteckning om att handlingen &r sekretessbelagd med hinvisning till
paragraf i offentlighets- och sekretesslagen. Av registreringen ska framga var och av vem
handlingen forvaras samt vilka dtgiarder som vidtagits med handlingen. Den aktuella
handlingen skall dock inte scannas in eller sparas i systemet utan forvaras systematiskt
ordnade. Atkomsten till handlingen ska begrinsas till registrator i respektive nimnd, ansvarig
handldggare och sikerhetsskyddschefen med erséttare.

Hemliga handlingar ska forvaras i forvaringsutrymme med ligst skyddsnivd motsvarande
skép enligt Svensk standard SS 3492 eller valv enligt SS-EN 1143. Hemliga handlingar fér i
undantagsfall, ndr s& dr nddvandigt for utférande av arbetsuppgift, tas med frin arbetsplatsen
men ska da héllas under kontinuerlig uppsikt eller forvaras enligt gédllande sédkerhetskrav.
Utkvittering av en handling eller kopia av en handling skall ske skriftligen med namnteckning
och namnfortydligande och kvittensen arkiveras av myndigheten.

Om en handling férsvunnit eller om det finns anledning anta att information som omfattas av
sdkerhetsskydd rojts skall detta omedelbart anmaélas till sdkerhetsskyddschefen.

5. Sekretessbevis

Den som tillats ta del av hemliga handlingar ska upplysas om rickvidden och innebdrden av
sekretessen. Denna upplysning kan ske genom att myndigheten uppréttar ett sk.
Sekretessbevis, som undertecknas av den som upplysningen géller.

6. Tilltradesbegriansning

Tilltradet till en lokal/anlédggning ska, om sé krévs enligt kommunens sidkerhetsanalys,
begrinsas for att uppratthalla sdkerhetsskyddet Detta kan kombineras med exempelvis
passerkontroller, byggnadstekniska atgirder, las och stingsel, larm, kameradvervakning eller
personell bevakning.

7. Kort, koder och nycklar
Kort, koder och nycklar som har samband med forvaring av hemliga handlingar eller
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tilltradesskyddade platser ska forvaras sé att inte obehoriga kan komma &t dessa. Forteckning
over sadana kort koder och nycklar samt innehavare av dessa skall foras av ansvarig i
kommunen.

8. Sdakerhetsprovning

Sakerhetsprovning syftar till att forebygga att en person som inte &r pélitlig fran
sakerhetssynpunkt deltar i sdkerhetsskyddad verksamhet. Den ska goras for alla personer som
pa ett eller annat sétt far del av hemliga handlingar, tilltrade till sdkerhetsskyddade
anldggningar eller deltar i verksamhet som rdr Sveriges sidkerhet. Sédkerhetsprovning ska
genomforas innan en person genom anstéllning eller péd annat sétt deltar i sddan verksamhet

d v s innan en person som forordats till en anstéllning anstélls.

Sdkerhetsprovningen ska grundas pé bl a personlig kinnedom om personen via
sikerhetsprovningssamtal, referenser, betyg intyg m m och, om det ar lampligt, uppgifter fran
registerkontroll och sérskild personutredning. Om sdkerhetsprovning genomfors ska beslut
om anstéllning avvakta resultatet av denna provning.

9. Informationssikerhet

Information ar en viktig tillgang och utgdr en forutsittning for att kunna bedriva
verksamheten. Den totala méngden information samt utbytet av information
inom och mellan olika verksamheter 1 kommunen, med externa organisationer,
allménheten, fortroendevalda och andra intressenter, 6kar i omfattning. Det ar
darfor mycket betydelsefullt att informationshanteringen skyddas fran savil
avsiktliga som oavsiktliga storningar.

Informationssékerheten omfattar alla verksamheter och géller for all
informationshantering inom Smedjebackens kommun. Med informationstillgdng
avses all information oavsett i vilken form eller hur den behandlas, t.ex. fysiskt
pa papper, muntligt eller elektroniskt lagrad i IS/IT-system. All information som
skapas eller anvénds i anknytning till Smedjebackens kommuns verksamhet ska
skyddas mot hot oavsett driftsmiljo.

10. Sékerhetsklassning

Vissa befattningar i kommunen &r av den arten att de ska sikerhetsklassas.

En befattning kan placeras i tre olika sékerhetsklasser:

Sakerhetsklass 1: Befattningshavaren far i stor omfattning del av sekretessbelagda uppgifter
som dr av synnerlig betydelse for Sveriges sikerhet.

Sdkerhetsklass 2: Befattningshavaren far i en omfattning som inte dr obetydlig del av
sekretessbelagda uppgifter som dr av synnerlig betydelse for Sveriges sdkerhet

Sakerhetsklass 3: Befattningshavaren fér 1 6vrigt del av sekretessbelagda uppgifter som ér av
betydelse for Sveriges sdkerhet

Forteckning 6ver i kommunen sikerhetsklassade befattningar forvaras av
sikerhetsskyddschefen.

En befattning som sékerhetsklassats 1 sdkerhetsklass 1 och 2 far innehas endast av den som ar
svensk medborgare.

Registerkontroll/Personutredning
For befattningshavare som ska anstillas 1 sdkerhetsklassad befattning ska registerkontroll ske.
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For befattningshavare som anstills 1 befattning som klassats 1 klass 1 eller 2 ska forutom
registerkontroll ocksa sdrskild personutredning genomforas. For att registerkontroll och
sarskild personutredning ska fa goras kriavs befattningshavarens godkdnnande.
Sakerhetsskyddschefen bedomer i samrad med berdrd forvaltingschef behovet av och ansoker
om sadan kontroll. Sékerhetspolisen utfor kontrollerna.

11. Uppgifter i IT-system/kommunikation

Handlingar med sékerhetsskyddade uppgifter far inte finnas i eller formedlas via kommunens
datanit (e-post, drendehanteringssystem m m). Sddana uppgifter far heller inte skickas via
telefax. IT- sdkerhetsskyddet ska utformas av de som inom kommunen dr ansvariga for IT-
sdkerhetsskyddet.

12. Sikerhetsanalys

Sakerhetsskyddschefen ansvarar for att det 1 kommunen genomf6rs och finns en aktuell
dokumenterad sidkerhetsanalys. Respektive namnd/myndighet i kommunen bitrader
sikerhetschefen med genomforande av analysen. Analysen ska innehalla vilka uppgifter 1
verksamheten som ska héllas hemliga med hansyn till Sveriges sdkerhet och vilka
anldggningar som kraver ett sikerhetsskydd med hénsyn till Sveriges sékerhet eller skyddet
mot terrorism.

13. Ansvar

Det yttersta ansvaret for sdkerhetsskyddet i kommunen vilar pa kommunstyrelsen.

Ansvaret for sdkerhetsskyddet foljer dock i forsta hand det ordinarie verksamhetsansvaret.
Sdkerhetsskyddschefen utdvar under kommunstyrelsen kontroll dver att sdkerhetsskyddet
finns, ar tillrackligt och fungerar. Sékerhetsskyddschefen ska vidare samordna skyddet samt
sakerstdlla att berord personal ges erforderlig utbildning. Sékerhetsskyddschefen och dennes
ersittare dr i dessa funktioner direkt understillda kommunstyrelsen.

Sakerhetsskyddschefen och vid forfall for denne sikerhetsskyddschefens ersittare ar
kommunens kontaktperson betridffande sékerhetspolisens kontakter med kommunen.

14. Ytterligare foreskrifter
Med stod av sdkerhetsskyddsforordningen har Sdkerhetspolisen utfardat foreskrifter om
sikerhetsskydd (PMFS 2022:1) till vilka i 6vrigt hdnvisas.

15. Intern utbildning och kontroll

Kommunen har en skyldighet att utbilda ber6rd personal 1 fraigor om
sikerhetsskydd. Sdkerhetsskyddschefen ansvarar for att den personal som berors
1 sakerhetsanalysen avseende sékerhetsprovning far utbildning i
sikerhetsskyddslagen.
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